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Parafrazujac znane zdanie z Hamleta kieruj¢ uwage czytelnika na jedno z pytan, ktore
zadaja sobie internauci: ,.czy hacking jest czym$ negatywnym?”. Hacking — przynajmniej
pewien jego aspekt — uwaza si¢ za zlo komputerowe w czystej postaci, jedno z najwigkszych
przestepstw, jakie czlonek wspolnoty internetowej moze popelni¢ wzgledem innego
przedstawiciela tej grupy. Czy jednak mozna hacking tak tatwo skaza¢ na potepienie? Pragng
wykazaé, ze nie jest on jedynie bezladng i pozbawiona celu pogonia za informacjami. Po
przyjrzeniu si¢ przedstawionej argumentacji czytelnik bedzie moégh sam zdecydowaé, czy
nalezy opowiedzie¢ si¢ za czy przeciw zjawisku hackingu. Hacking ma na uwadze jeden
nadrzedny cel - zdobycie informacji.

Arystoteles uwazal, ze wszyscy ludzie maja wrodzong chg¢é poznania. To odwieczne
pragnienie czlowieka stanowito sile napedowa jego dziatan. Gdyby nie zadza wiedzy,
cywilizacja nigdy by si¢ nie rozwingla. Dzigki zdobywaniu informacji ludzie mogli
wyksztalci¢ umiejetnosei, ktore pozwolity im przezy¢. Mozliwe, ze obserwujac zachowania
zwierzat czlowiek doszedt do przekonania, ze moze przyswoi¢ sobie wykorzystywane przez
nie sposoby zdobywania pokarmu lub organizacji zycia, np. podziat zadan podczas polowania
w stadzie czy ustalenie hierarchii jego czlonkow. Cho¢ pierwotnie drapiezniki stanowily dla
ludzi $miertelne zagrozenie, to czlowiek szybko nauczyl sie¢ im przeciwstawia¢. Nie musiat
ucieka¢ bezbronny przed bestiami posiadajacymi ogromng sile, kly ipazury. Mégl z nimi
walczy¢ nie dzigki posiadaniu naturalnych $rodkéw obrony (ostrych jak brzytwa zebdw,
pazurdw, szpondw itp.), lecz dzigki zaradnosci, pamieci i inteligencji. Tak wigc czlowiek nie
pozostat catkowicie bezbronny, ale zaczat konstruowaé narzedzia, ktore nie tylko pomagaty
mu zdobywaé pokarm, ale stanowily rowniez bron przed niebezpiecznymi istotami. Kto$
mogtby powiedzie¢, ze to zadna nowosé, gdyz niektore zwierzgta tez uzywaty narzedzi (nie
znaczy to oczywiscie, ze malpy biegaly po dzungli z wiertarkami). W szerszym znaczeniu
narzgdziem nazywamy przedmiot wykorzystany w jakims celu. Osiagniecie celu bez pomocy
przyrzadu byloby niemozliwe lub bardzo utrudnione.

Postepowanie cztowieka jednak zasadniczo roznito sie¢ od zachowania zwierzat, gdyz
dla nich wykonanie przedmiotu, ktéry miat czemus$ stuzy¢, bylo czynnoscia jednorazowa.
Jesli zwierze znalazto si¢ w podobnej do wczesniejszej sytuacji, ponownie konstruowato
narzgdzie (przeciez zwierzgta nie maja kieszeni do ich przenoszenia). Czlowiek
przechowywal raz wykonane narz¢dzia, aby méc z nich skorzysta¢ w przysztosci. To dawalo
mu ogromna przewage nad zwierzetami. Rozwdj ludzkosci nie byl wigc efektem sity czy
naturalnych zdolnosci, ale umystu, ktéry pozwalal na przewidywania, a nie jedynie
wykorzystanie sytuacji z przesztosci. Cala potega czlowieka wynika z jego pedu do
zdobywania wiedzy, uczenia si¢. Czlowiek pragnal, aby go zapamigtano. Tworzyl wigc
malowidla uwieczniajace jego osiagnigcia.

Hacking stanowi wspodlczesna wersj¢ tamtej walki i powstal poprzez wrodzona
kazdemu czlowiekowi potrzebe poznawania. Zauwazamy ja juz u matych dzieci, ktére wciaz
pragng doznawaé czego$ nowego, probuja, myla sie, czasem cierpig z tego powodu, ale nie
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rezygnuja z poznania. Hacker jest jak dziecko, ktore wciaz pragnie wiedzie¢ wigcej. Dzieki
posiadanej wiedzy iumiejetnosciom, ktore wyksztalcil, moze wciaz zadawal pytanie:
,dlaczego?”. Wbrew pozorom nie jest to dziecinne pytanie, ktérym maluch zadrecza
rodzicéw, ale jedno z najwazniejszych pytan czlowieka. Nie zadowala go jedynie poznanie
tego, co widzi, styszy czuje, ale pragnie uja¢ zrédlo tych przezyé. Szuka ich nie tylko w
Swiecie, ale takze w sobie samym.

W ten spos6b hacking nie jest wylacznie dazeniem do poznania $wiata, lecz stanowi
wyraz samoswiadomosci i proby odkrycia istoty czltowieczenstwa. Ponadto hacking, ktéry
rozwija si¢ w skomputeryzowanym $wiecie, stanowi wyraz starcia dwoch tworczych sit. Jest
to klasyczny ,,wyscig zbrojen”, w ktorym interakcja tych mocy stymuluje ich wzajemny
rozwoj. Technologia zabezpieczen rozwija si¢ dlatego, ze jest atakowana. Coraz bardziej
wymyslne techniki obrony informacji powoduja rozwoj hackingu, ktory dazy do ich ztamania.
Zadna ze stron nie jest w stanie zada¢ “ostatecznego uderzenia™ drugiej, gdyz obie maja to
samo zrédlo i nie moga istnie¢ bez siebie. Zniszczenie jednej przez druga nie jest mozliwe. Sa
one przeciwienstwami, ktére stanowia polowki catosci. To tak jak orzel i reszka zlotowki.

Jesli potraktujemy informacje komputerowe jako przedmioty, wowczas beda one
przed nami ukryte, o ile nie postaramy si¢ je zobaczy¢. Aby poznaé jakis obiekt nalezy
sprawi¢, abySmy mogli go dostrzec. O$wietlenie jest najprostszym sposobem ujawnienia go
naszym oczom. Niestety, Swiatlo sprawia, ze powstaje cien czyli chgé ukrycia tego, co zostato
wczesniej ujawnione. Cien nie moze istnie¢ bez jasnosci.

Rozw¢j istnieje dopoty, dopoki wystepuje rywalizacja. Nie ma sensu tworzy¢
zabezpieczen, jesli nic nie zagraza temu, co ma by¢ chronione. Nawet jesli przyjmiemy, ze
rozw0j technik security/hackingu w owych zmaganiach dotyczy wylacznie walki miedzy
nimi, to nie zauwazamy, ze takie powstawanie nowych rozwigzan nie pozostaje bez wplywu
na zdarzenia, ktore tej walki nie dotycza. Zawsze bylo tak, Zze wojna przyspieszata rozwdj
nowych technologii. Starozytny filozof Heraklit powiedzial kiedys, ze wojna jest matka
wszystkich rzeczy. Wynalazki uzyte w walce znajduja pozniej zastosowanie w okresie
pokoju. Rywalizacja pomigdzy hackerami a specjalistami od zabezpieczen (co jak wiemy,
najczesciej jest rywalizacja wewnetrzng — Hacker jest specjalista od zabezpieczen) prowadzi
do rozwoju technologii informatycznej, wykorzystywanej przez ludzi, ktérzy w tej walce
udziatu nie biora.

Spoteczenstwo, w ktorym dominacj¢ uzyskataby tylko jedna z tych sil, zatrzymaloby
si¢ w swoim rozwoju. Mozna powiedzie¢, ze hacking nie istniatby w $wiecie, w ktorym
zaspokojone zostatyby wszystkie potrzeby dotyczace dostepu do informacji. Dlatego wiasnie
hacking jest nieodtacznym elementem rozwoju spoleczenstwa informatycznego.

Hacking czgsto jest okreslany po prostu mianem kradziezy danych, ale przedstawiony
wcezesniej punkt widzenia ukazuje go raczej jako pojedynek, honorowa walke na arenie
cyberprzestrzeni. Zmagania hackerow ze specjalistami od zabezpieczen stanowia walke
umystow, w ktorej wygra nie ten, kto ma lepsza bron, ale ktos, kto potrafi najlepiej
wykorzysta¢ swoja wiedzg i umiejetnosci. Przypomina to partie szachowa, w ktorej kazdy
ruch jednej strony powoduje reakcje drugiej. Nie jest to bezladne wystgpowanie przeciwko
sobie, ale rozgrywka, a kazdy z przeciwnikéw ma rowne szanse dzigki wykorzystywaniu tej
samej technologii.

Jesli za$ scharakteryzujemy hacking jako walke, wowczas uzmystowimy sobie,
ze stanowi on tylko narzedzie, ktore samo w sobie nie jest ani dobre ani zte. Dopiero jego
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wykorzystanie moze by¢ oceniane. Jest tak jak w stynnym powiedzeniu o nozu: ,,mozna nim
kogo$ zabi¢ lub ukroi¢ chleb”. To od ludzi zalezy, jak wykorzystajg hacking: jako narzgdzie
Zniszczenia czy tworzenia i rozwoju.

W pewnych przypadkach, Hacker dazy do ujawnienia informacji, ktore zostaty
zatajone. Prawdziwy specjalista w tej dziedzinie nie pragnie zdobycia danych dla osobistych
korzysci lub zniszczenia komus$ zycia. Chce on, aby informacje, ktore zostaly utajone z
powodu checi dominacji, ujrzaly swiatlo dzienne. Informacje byly zawsze zatajane przez
ludzi, ktérzy pragngli wladzy. Juz w starozytnym Egipcie faraonowie wykorzystywali wiedzg
astronomiczna, aby utrzymaé panowanie. Jesli lud si¢ buntowal, najtanszym i najbardziej
skutecznym sposobem zdtawienia rebelii bylo zastraszenie ludzi nieznanym zjawiskiem, jak
np.: zaémieniem slonca. W ten sposéb utajona wiedza sprawiata, ze tyrani jawili si¢ jako
bogowie i dzialali bezkarnie.

We wspoélczesnym $wiecie jest podobnie, ten kto ma informacjg¢, posiada wtadzg.
Ludzie dziela si¢ wigc na panujacych, strzegacych zazdrosnie wiedzy, pozwalajacej im na
dominacje i tych, nad ktérymi tamci panuja. Jest jednak jeszcze grupa ludzi, ktérzy
zdobywaja pilnie strzezone tajemnice rzadzacych. Oni daza do tego, aby wyrownaé szanse
ludzi i umozliwi¢ kazdemu wybor wlasnego losu dzigki dostgpnosci informacji.

Artykul zostal pobrany ze strony http://www.SzkolaHakerow.pl. © Wszelkie prawa zastrzezone.



